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BegriRung | Ihr Datenschutzbeauftragter vor Ort

Liebe Leserinnen und Leser,

die Einfilhrung und Umsetzung von Systemen zur Arbeitszeiterfassung ist fiir Un-
ternehmen aktueller denn je. Spatestens seit den richtungsweisenden Entschei-
dungen des Europdischen Gerichtshofs und des Bundesarbeitsgerichts ist klar:
Arbeitgeber sind verpflichtet, die Arbeitszeiten ihrer Beschaftigten systematisch
zu erfassen. Doch mit der Erhebung dieser Daten gehen zugleich umfangreiche
datenschutzrechtliche Anforderungen einher, denn Arbeitszeitdaten sind stets
auch Personaldaten.

In dieser Ausgabe unserer Datenschutzzeitung beleuchten wir die Zeiterfassung
aus Sicht des Datenschutzes und zeigen Ihnen, wie sich gesetzliche Vorgaben
praxisnah und rechtssicher umsetzen lassen. Welche Daten dirfen im Rahmen
der Zeiterfassung erhoben werden? Auf welcher Rechtsgrundlage erfolgt die
Verarbeitung? Und wie lassen sich Transparenz, Datensparsamkeit und Zweck-
bindung im Arbeitsalltag gewahrleisten?

Ein besonderer Fokus liegt auf der praktischen Umsetzung in lhrem Unterneh-
men: Von der Auswahl geeigneter Zeiterfassungssysteme lber die Beriicksichti-
gung von Mitbestimmungsrechten bis hin zur Einfliihrung technischer und orga-
nisatorischer MaRnahmen. Zudem zeigen wir typische Fehlerquellen auf und ge-
ben Ihnen konkrete Handlungsempfehlungen sowie Best Practices an die Hand,
um Risiken zu minimieren und gleichzeitig effiziente Prozesse zu etablieren.

Wenn Sie Fragen haben, eine vertiefende Beratung wiinschen oder Unterstiit-
zung bei der Umsetzung bendtigen, stehen wir lhnen jederzeit sehr gerne zur
Verfligung. Sie erreichen uns unter:

der Telefonnummer 0208

oder per E-Mail an

Kontakt@NBW-Beratung.com.

Mit besten GriiRen
NBW-Beratung

Bereich: Datenschutz
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Zeiterfassung — Rechtliche Grundlagen und aktuelle Entwicklungen
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Zeiterfassung im Spannungsfeld von Arbeitsrecht und Datenschutz

Die systematische Erfassung von Arbeitszeiten hat sich in den letzten Jahren von
einer organisatorischen Option zu einer klaren rechtlichen Verpflichtung entwi-
ckelt. Ausgangspunkt hierfiir sind insbesondere europaische und nationale Ge-
richtsentscheidungen, die den Handlungsdruck auf Unternehmen deutlich er-
hoht haben. Gleichzeitig betrifft die Zeiterfassung nicht nur arbeitsrechtliche Fra-
gestellungen, sondern auch den Umgang mit personenbezogenen Daten — und
damit unmittelbar die Anforderungen der DSGVO.

Fir Unternehmen bedeutet das: Zeiterfassungssysteme miissen nicht nur voll-
standig und korrekt sein, sondern auch datenschutzkonform gestaltet und be-
trieben werden. Die Herausforderung liegt darin, beide Perspektiven — Arbeits-
recht und Datenschutz —in Einklang zu bringen.

EuGH- und BAG-Rechtsprechung zur Arbeitszeiterfassung

Mit dem Urteil des Europdischen Gerichtshofs (EuGH) aus dem Jahr 2019 wurde
erstmals klargestellt, dass Arbeitgeber verpflichtet sind, ein objektives, verlassli-
ches und zugéangliches System zur Erfassung der taglichen Arbeitszeit einzufih-
ren. Ziel ist es, die Einhaltung von Hochstarbeitszeiten und Ruhezeiten sicherzu-
stellen und Arbeitnehmerrechte effektiv zu schiitzen.

Das Bundesarbeitsgericht (BAG) hat diese Vorgaben im Jahr 2022 aufgegriffen
und konkretisiert: Bereits nach geltendem Recht sind Arbeitgeber in Deutschland
verpflichtet, die Arbeitszeiten ihrer Beschaftigten vollstdandig zu erfassen. Eine
explizite gesetzliche Neuregelung im Arbeitszeitgesetz wird zwar weiterhin dis-
kutiert, an der grundsatzlichen Pflicht zur Zeiterfassung besteht jedoch kein
Zweifel mehr.

Flr die Praxis heillt das: Unternehmen missen unabhéangig von ihrer GroRe ge-
eignete Systeme zur Arbeitszeiterfassung einfiihren und betreiben.

Gesetzliche Anforderungen in Deutschland und der EU

Die rechtlichen Anforderungen ergeben sich aus einem Zusammenspiel verschie-
dener Regelwerke. Auf europdischer Ebene bildet die Arbeitszeitrichtlinie die
Grundlage, die Mindeststandards fiir Arbeits- und Ruhezeiten vorgibt. Diese wird
in Deutschland insbesondere durch das Arbeitszeitgesetz (ArbZG) umgesetzt.

Ergdnzend dazu konkretisiert die Rechtsprechung die Pflichten zur Arbeitszeiter-
fassung, wahrend die DSGVO die Verarbeitung der dabei entstehenden perso-
nenbezogenen Daten regelt.



Zeiterfassung — Rechtliche Grundlagen und aktuelle Entwicklungen

Unternehmen missen daher sicherstellen, dass ihre Zeiterfassungssysteme:
e Arbeitszeiten vollstandig und nachvollziehbar dokumentieren,
e eine verlassliche und manipulationssichere Erfassung ermaoglichen,

o die gesetzlichen Aufbewahrungs- und Nachweispflichten erfiillen.

Besonders fiir kleine und mittelstandische Unternehmen stellt sich dabei die
Frage, wie sich diese Anforderungen pragmatisch und wirtschaftlich umsetzen
lassen.

Abgrenzung zum Arbeitszeitgesetz und zur DSGVO

Das Arbeitszeitgesetz regelt priméar den Schutz der Beschaftigten durch Vorga-
ben zu Hochstarbeitszeiten, Ruhepausen und Ruhezeiten. Die Pflicht zur Zeiter-
fassung dient hier als Kontrollinstrument, um die Einhaltung dieser Vorgaben
nachweisen zu kdnnen.

Die DSGVO hingegen setzt an einem anderen Punkt an: Sie regelt, wie personen-
bezogene Daten — und damit auch Arbeitszeitdaten — erhoben, verarbeitet, ge-
speichert und geldscht werden diirfen. Dabei stehen insbesondere Prinzipien wie
Zweckbindung, Datenminimierung und Transparenz im Vordergrund.

In der Praxis greifen beide Regelungsbereiche ineinander: Wahrend das Arbeits-
zeitrecht vorgibt, dass Arbeitszeiten erfasst werden missen, bestimmt das Da-
tenschutzrecht, wie diese Erfassung konkret ausgestaltet sein darf.

Fiir Unternehmen bedeutet das, dass eine rechtskonforme Zeiterfassung nur
dann gegeben ist, wenn beide Perspektiven beriicksichtigt werden — etwa durch
klare Zugriffsregelungen, transparente Informationen fir Beschaftigte und eine
datensparsame Systemgestaltung.

Aktuelle Entwicklungen und Handlungsbedarf

Die konkrete gesetzliche Ausgestaltung der Arbeitszeiterfassung in Deutschland
ist weiterhin in Bewegung. Es ist davon auszugehen, dass der Gesetzgeber die
bestehenden Vorgaben kiinftig weiter prazisieren wird, insbesondere im Hinblick
auf digitale und mobile Arbeitsformen.

Unabhdngig davon besteht bereits jetzt Handlungsbedarf: Unternehmen sollten
ihre bestehenden Prozesse und Systeme Uberprifen und sicherstellen, dass
diese sowohl den arbeitsrechtlichen Anforderungen als auch den datenschutz-
rechtlichen Vorgaben entsprechen.

Flihrungskrafte und Verantwortliche sind gut beraten, die Zeiterfassung nicht
isoliert zu betrachten, sondern als Teil eines ganzheitlichen Compliance-Ansatzes
— der Arbeitsrecht, Datenschutz und technische Umsetzung miteinander
verbindet.
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Arbeitszeitdaten und ihre rechtliche Einordnung

Arbeitszeitdaten als Teil des Beschaftigtenkontextes

Arbeitszeitdaten entstehen in nahezu jedem Unternehmen, in dem Arbeitszei-
ten, Pausen, Uberstunden oder Abwesenheiten erfasst werden. Sobald diese In-
formationen einer bestimmten Person zugeordnet werden kdnnen, handelt es
sich um personenbezogene Daten im Sinne der DSGVO. Das gilt unabhangig da-
von, ob die Erfassung manuell, per Terminal, per App oder liber eine Cloudldsung
erfolgt. Arbeitszeitdaten sind deshalb nicht nur ein organisatorisches Hilfsmittel,
sondern zugleich ein datenschutzrechtlich relevantes Datenobjekt.

Fir Unternehmen ist wichtig, die verschiedenen Datenarten sauber zu unter-
scheiden: Denn nicht jede Information, die im Zusammenhang mit Zeiterfassung
anfallt, ist gleich sensibel. Je genauer die Datenerfassung ausgestaltet ist, desto
eher lassen sich Datenschutzanforderungen wie Zweckbindung und Datenmini-
mierung einhalten.

Arten und Kategorien von Arbeitszeitdaten

Zur Zeiterfassung gehoren typischerweise Arbeitsbeginn, Arbeitsende, Pausen-
zeiten, Uberstunden, Rufbereitschaften, Schichtzuordnungen und Abwesenhei-
ten wie Urlaub oder Krankheit. Hinzu kommen je nach System weitere Metada-
ten, etwa Nutzerkennungen, Standortinformationen oder technische Protokolle
zur Nachvollziehbarkeit der Erfassung. Auch Projektzeiten oder Tatigkeitszuord-
nungen kénnen Teil des Systems sein, wenn sie fur die Organisation oder Abrech-
nung bendtigt werden.

Je nach Ausgestaltung kann die Datenbasis also relativ schlicht oder sehr um-
fangreich sein. Fiir die datenschutzrechtliche Bewertung ist entscheidend, ob das
System nur die notwendige Arbeitszeit dokumentiert oder dariber hinaus Ver-
haltens- und Leistungsdaten erzeugt. Gerade bei Standort-, GPS- oder biometrie-
basierten Losungen steigt die Eingriffsintensitat deutlich an.

Personenbezug und Sensibilitdt der Daten

Arbeitszeitdaten sind in der Regel eindeutig einer beschaftigten Person zuzuord-
nen und damit personenbezogene Daten. Sie kdnnen Riickschliisse auf Anwesen-
heit, Arbeitsverhalten, Einsatzorte oder sogar gesundheitliche Ausfallzeiten zu-
lassen. Deshalb sind sie zwar nicht automatisch besondere Kategorien personen-
bezogener Daten, aber oft dennoch sensibel, weil sie ein detailliertes Bild vom
Beschaftigtenverhaltnis vermitteln.
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Arbeitszeitdaten und ihre rechtliche Einordnung

Besonders aufmerksam sollten Unternehmen bei zusdtzlichen Informationen
sein. Krankheitstage, Standortdaten, biometrische Merkmale oder Leistungspro-
file konnen je nach Ausgestaltung deutlich héhere Datenschutzrisiken auslosen.
Spatestens dann reicht ein rein organisatorischer Blick auf die Zeiterfassung nicht
mehr aus, sondern es miissen auch technische und rechtliche SchutzmaRnahmen
sauber mitgedacht werden.

Rechtsgrundlagen nach DSGVO und § 26 BDSG

Die Verarbeitung von Arbeitszeitdaten kann im Beschaftigungskontext auf meh-
reren Rechtsgrundlagen beruhen. Zentral ist regelmafRig Art. 6 Abs. 1 lit. c
DSGVO, wenn die Erfassung zur Erfillung einer rechtlichen Verpflichtung erfor-
derlich ist. Ergdnzend kommt § 26 Abs. 1 BDSG in Betracht, wenn die Verarbei-
tung fir Zwecke des Beschaftigungsverhaltnisses erforderlich ist, etwa zur
Durchfiihrung, Abrechnung oder Organisation der Arbeitsleistung.

Eine Einwilligung ist im Arbeitsverhaltnis dagegen nur ausnahmsweise eine trag-
fahige Grundlage, weil sie wegen des bestehenden Abhangigkeitsverhaltnisses
oft nicht wirklich freiwillig ist. Fir Unternehmen ist deshalb wichtig, die Zeiter-
fassung nicht auf , Gefalligkeit” oder pauschale Zustimmung zu stilitzen, sondern
auf eine belastbare Rechtsgrundlage und ein nachvollziehbares Verarbeitungs-
konzept.

In der Praxis sollte auerdem immer gepriift werden, ob die konkret erfassten
Daten wirklich erforderlich sind. Je weniger Zusatzdaten verarbeitet werden,
desto leichter lasst sich die Zeiterfassung rechtssicher und transparent
ausgestalten.

Praktische Einordnung fiir Unternehmen

Fiir die tagliche Praxis bedeutet das: Arbeitszeitdaten sollten klar beschrieben,
auf das notwendige Mal} begrenzt und mit sauberen Zugriffs- und Loschkonzep-
ten versehen werden. Unternehmen sollten auBerdem dokumentieren, welche
Daten zu welchem Zweck verarbeitet werden und wer darauf zugreifen darf. Das
schafft nicht nur Transparenz gegeniliber Beschaftigten, sondern erleichtert auch
die interne Kontrolle und spatere Nachweise.

Wer Zeiterfassungssysteme einfiihrt oder anpasst, sollte deshalb nicht nur die
technische Losung betrachten, sondern auch die datenschutzrechtliche Einord-
nung der einzelnen Datenkategorien. Genau an dieser Stelle entscheidet sich, ob
aus einer nitzlichen Arbeitszeiterfassung ein unnétig riskantes Datensystem
wird.
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Systeme zur Zeiterfassung im Uberblick

Systeme zur Zeiterfassung im Uberblick

Flr die datenschutzkonforme Zeiterfassung kommt es nicht nur darauf an, dass
Arbeitszeiten erfasst werden, sondern auch wie dies technisch erfolgt. Die Wahl
des Systems hat direkte Auswirkungen auf Datensicherheit, Transparenz, Be-
dienbarkeit und den Umfang der verarbeiteten Daten. Unternehmen sollten da-
her bereits bei der Auswahl priifen, ob das Modell zur eigenen Organisation, zur

betrieblichen Praxis und zu den datenschutzrechtlichen Anforderungen passt.

Manuelle, digitale und mobile Zeiterfassungssysteme

Klassische manuelle Verfahren, etwa Stundenzettel oder Excel-Listen, sind zwar
einfach einzufiihren, bringen aber haufig Schwachen bei Nachvollziehbarkeit, Ak-
tualitat und Manipulationsschutz mit sich. Digitale Losungen, etwa Terminals,
Webportale oder Apps, bieten in der Regel mehr Automatisierung, eine bessere
Auswertbarkeit und klarere Kontrollmoglichkeiten. Mobile Systeme ermdoglichen
zusatzlich die Erfassung unterwegs oder im Homeoffice, erh6hen aber zugleich
die Anforderungen an Zugriffssteuerung, Authentifizierung und Transparenz.

Fir Unternehmen stellt sich deshalb die Frage, ob eine einfache Losung ausreicht
oder ob ein System mit hoherem Funktionsumfang langfristig die bessere Wahl
ist. Entscheidend ist, dass die Losung nicht mehr Daten verarbeitet als erforder-
lich und die Beschaftigten sie im Alltag zuverlassig nutzen kdnnen.

Cloudlésungen vs. On-Premises

Cloudbasierte Zeiterfassungssysteme sind oft flexibel, skalierbar und schnell ver-
flgbar. Sie eignen sich besonders fiir Unternehmen, die mehrere Standorte ha-
ben, hybride Arbeitsmodelle unterstiitzen oder administrative Aufwande redu-
zieren wollen. Gleichzeitig miissen bei Cloudlésungen Fragen zur Auftragsverar-
beitung, zum Speicherort der Daten und zu den Zugriffsmoglichkeiten des Anbie-
ters sorgfaltig gepriift werden.

On-Premises-Losungen bieten dem Unternehmen hingegen mehr direkte Kon-
trolle Gber Infrastruktur, Datenhaltung und technische Einstellungen. Sie konnen
datenschutzrechtlich und sicherheitstechnisch vorteilhaft sein, erfordern jedoch
meist mehr internes Know-how, Wartung und Verantwortung fiir Betrieb und
Schutzmafnahmen.

Die Entscheidung zwischen Cloud und On-Premises ist daher nicht nur eine IT-
Frage, sondern immer auch eine Frage von Governance, Risikobewertung und
Compliance.
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Systeme zur Zeiterfassung im Uberblick

Schnittstellen zu HR- und Payroll-Systemen

In der Praxis entfalten Zeiterfassungssysteme ihren eigentlichen Nutzen haufig
erst durch die Anbindung an HR-, Personal- oder Payroll-Systeme. Uber Schnitt-
stellen lassen sich Abwesenheiten, Zuschliage, Uberstunden und abrechnungsre-
levante Daten effizient weiterverarbeiten. Das reduziert manuelle Ubertragungs-
fehler und verbessert die Prozesse zwischen Fachabteilungen.

Gleichzeitig steigen mit jeder Schnittstelle die datenschutzrechtlichen Anforde-
rungen. Unternehmen miissen genau festlegen, welche Daten wohin Gbertragen
werden, wer Zugriff erhalt und wie sich Missbrauch oder Fehlkonfigurationen
verhindern lassen. Schnittstellen sollten deshalb nach dem Prinzip der Datenmi-
nimierung gestaltet und technisch abgesichert werden.

Besonders wichtig ist auBerdem eine saubere Rollen- und Rechteverteilung:
Nicht jede Abteilung benétigt denselben Zugriff auf Zeiterfassungsdaten. Eine
klare Begrenzung sorgt hier flir Transparenz und reduziert unnétige Risiken.

Auswahl mit Augenmal}

Bei der Auswahl eines Zeiterfassungssystems sollten Unternehmen nicht nur auf
Funktionsumfang und Preis achten, sondern auch auf Datenschutz, Informati-
onssicherheit und Integrationsfahigkeit. Ein gutes System ist nicht das mit den
meisten Funktionen, sondern dasjenige, dass die betrieblichen Anforderungen
effizient erfillt und zugleich datenschutzkonform betrieben werden kann.

Gerade fir kleine und mittelstandische Unternehmen empfiehlt sich eine L6-
sung, die praktikabel, verstandlich und wartungsarm ist. So lassen sich Arbeits-
zeiterfassung und Datenschutz in einem System verbinden, ohne den betriebli-
chen Alltag unnotig zu belasten.
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Datenschutzrisiken und typische Fehlerquellen

Datenschutzrisiken und typische Fehlerquellen

Zeiterfassungssysteme sind im Unternehmen ein wichtiges Steuerungsinstru-
ment —sie kénnen aber schnell zum datenschutzrechtlichen Risikofaktor werden,
wenn sie zu weit in das Verhalten der Beschaftigten hineinwirken. Besonders kri-
tisch ist, dass aus einer reinen Arbeitszeiterfassung ungewollt ein Kontrollsystem
wird, das mehr iber Anwesenheit, Leistung oder Bewegung verrit als eigentlich

erforderlich. Genau hier entstehen in der Praxis die haufigsten Fehler.

Unzulassige Leistungs- und Verhaltenskontrolle

Ein Zeiterfassungssystem darf in erster Linie dazu dienen, Arbeitszeiten korrekt
zu dokumentieren und gesetzliche Vorgaben einzuhalten. Es ist jedoch unzulas-
sig, daraus ein Instrument zur permanenten Leistungs- oder Verhaltenskontrolle
zu machen. Problematisch wird es etwa dann, wenn Vorgesetzte minutengenau
nachvollziehen konnen, wann Beschaftigte welche Tatigkeit ausgefiihrt haben o-
der wenn aus Bewegungs- und Buchungsdaten Riickschliisse auf Arbeitsverhal-
ten gezogen werden.

Fir Unternehmen bedeutet das: Je detaillierter die Auswertung, desto grolRer
das Risiko eines unzulassigen Eingriffs in die Personlichkeitsrechte der Beschaf-
tigten. Deshalb sollte bereits bei der Systemauswahl klar festgelegt werden, wel-
che Auswertungen zulassig sind und welche bewusst unterbleiben mussen.

UberméRige Datenerhebung und Daueriiberwachung

Nicht jede technisch mdgliche Funktion ist auch datenschutzrechtlich zulassig o-
der betrieblich sinnvoll. Gerade moderne Zeiterfassungslosungen bieten haufig
Zusatzfunktionen wie GPS-Ortung, Standortprotokolle, biometrische Verfahren
oder detaillierte Aktivitatslogs. Solche Funktionen kénnen in bestimmten Fallen
zwar nutzlich sein, fihren aber schnell zu einer ibermaRigen Datenerhebung
und damit zu einem unverhaltnismaRigen Eingriff.

Auch eine dauerhafte Uberwachung des Aufenthaltsorts oder des Arbeitsverhal-
tens ist regelmaRig nicht erforderlich, um Arbeitszeiten zu erfassen. Unterneh-
men sollten daher konsequent priifen, welche Daten wirklich gebraucht werden
und welche Informationen besser gar nicht erst erhoben werden. Das Prinzip der
Datenminimierung ist hier nicht nur ein Datenschutzgrundsatz, sondern ein prak-
tischer Schutz vor unnétigen Konflikten.
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Datenschutzrisiken und typische Fehlerquellen

Fehlende Transparenz gegenliber Beschaftigten

Ein weiterer haufiger Fehler besteht darin, Zeiterfassungssysteme einzufiihren,
ohne die Beschéftigten ausreichend zu informieren. Wer nicht weil}, welche Da-
ten erfasst werden, zu welchem Zweck dies geschieht und wer Zugriff darauf hat,
empfindet das System schnell als intransparent oder sogar kontrollierend. Das
kann zu Akzeptanzproblemen, Riickfragen und Konflikten im Betrieb fiihren.

Transparenz bedeutet deshalb mehr als nur eine kurze Information im Intranet.
Beschaftigte sollten verstandlich darlber informiert werden, welche Daten ver-
arbeitet werden, wie lange diese gespeichert bleiben und welche Rechte sie ha-
ben. Je klarer die Regeln kommuniziert werden, desto eher wird Zeiterfassung
als legitimer und fairer Bestandteil des Arbeitsalltags akzeptiert.

Typische Risiken in der Praxis

Besonders haufig entstehen Probleme durch unklare Berechtigungskonzepte,
fehlende Loschregeln oder eine zu weitgehende Verknipfung mit anderen Per-
sonalprozessen. Wenn Zeiterfassungsdaten etwa ohne klare Zweckbindung fiir
Leistungsbewertungen, DisziplinarmaBnahmen oder Verhaltensanalysen ge-
nutzt werden, steigt das Risiko datenschutzrechtlicher VerstoRe erheblich.

Unternehmen sollten deshalb nicht nur das System selbst priifen, sondern auch
die internen Prozesse rund um Erfassung, Auswertung und Zugriff. Eine daten-
schutzkonforme Zeiterfassung lebt nicht allein von der Technik, sondern vor al-
lem von klaren Regeln, nachvollziehbaren Zustandigkeiten und einem bewussten
Umgang mit den erhobenen Daten.
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Technische und organisatorische Datensicherheitsmalinahmen (TOM)

Al Technische und organisatorische MaRnahmen (TOM)
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personenbezogene Daten von Beschaftigten verarbeitet werden und die Sys-
teme oft in grofRere Personal- oder IT-Umgebungen eingebunden sind.

Zugriffskontrollen und Berechtigungskonzepte

Ein zentrales Element der TOM sind klare Zugriffskontrollen. Nicht jeder Mitar-
beitende und nicht jede Flihrungskraft bendtigt Zugriff auf dieselben Daten oder
dieselben Auswertungen. Deshalb sollte genau definiert werden, wer Arbeitszei-
ten erfassen, korrigieren, freigeben oder einsehen darf.

Ein gutes Berechtigungskonzept orientiert sich am Prinzip der Erforderlichkeit:
Wer keine Aufgabe in Bezug auf die Zeiterfassung hat, erhalt auch keinen Zugriff.
So lassen sich unnétige Einsichten in Beschaftigtendaten vermeiden und interne
Risiken deutlich reduzieren.

Zusatzlich sollten Rollen regelmaRig Gberprift und bei Personalwechseln oder
Funktionsanderungen zeitnah angepasst werden. Veraltete Berechtigungen ge-
horen zu den haufigsten Schwachstellen in der Praxis.

Protokollierung und Integritat der Daten

Damit Zeiterfassungsdaten nachvollziehbar und belastbar bleiben, miissen An-
derungen und Zugriffe in geeigneter Form protokolliert werden. Protokolle hel-
fen dabei, nachzuvollziehen, wann Daten erfasst, gedndert oder geléscht wur-
den. Das ist nicht nur fiir interne Kontrollen wichtig, sondern auch fiir die Klarung
von Abweichungen oder Streitfallen.

Ebenso relevant ist die Integritat der Daten. Arbeitszeitangaben dirfen nicht un-
bemerkt verandert werden kénnen. Systeme sollten daher Manipulationen er-
kennen oder zumindest erschweren, etwa durch Anderungsprotokolle, Freigabe-
prozesse oder revisionssichere Ablagen.

Fiir Unternehmen bedeutet das: Nur wenn Zeiterfassungsdaten nachvollziehbar
und verlasslich sind, kdnnen sie als Grundlage fir Abrechnung, Nachweise und
organisatorische Entscheidungen dienen.
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Technische und organisatorische DatensicherheitsmalRnahmen (TOM)

Verschlisselung und sichere Speicherung

Arbeitszeitdaten sollten sowohl bei der Ubertragung als auch bei der Speiche-
rung angemessen geschiitzt werden. Verschliisselung ist dabei ein wesentlicher
Baustein, um unbefugten Zugriff auf sensible Beschaftigtendaten zu verhindern.
Das gilt insbesondere bei webbasierten oder mobilen Zeiterfassungsldsungen so-
wie bei Cloudsystemen.

Ebenso wichtig ist eine sichere Speicherung mit regelmaRig Uberpriften
Backups, einem kontrollierten Berechtigungskonzept und klaren Loéschregeln.
Daten, die nicht mehr bendtigt werden, dirfen nicht unbegrenzt im System
verbleiben.

Unternehmen sollten aulRerdem darauf achten, dass auch Schnittstellen zu an-
deren Systemen abgesichert sind. Denn jedes angebundene System kann eine
zusatzliche Angriffsflache darstellen, wenn SchutzmafRnahmen nicht konsequent
umgesetzt werden.

TOM als laufende Aufgabe

Technische und organisatorische MaRnahmen sind kein einmaliges Projekt, son-
dern ein fortlaufender Prozess. Systeme, Berechtigungen und Sicherheitsanfor-
derungen veriandern sich mit der Zeit, weshalb regelmaRige Uberpriifungen er-
forderlich sind.

Eine datenschutzkonforme Zeiterfassung funktioniert daher nur dann dauerhaft
gut, wenn Technik, Organisation und Verantwortlichkeiten zusammen gedacht
werden. Genau darin liegt der Unterschied zwischen einer formalen Lésung und
einem wirklich belastbaren Datenschutzkonzept.
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Mitbestimmung und Beteiligung des Betriebsrats

Mitbestimmung und Beteiligung des Betriebsrats

Die Einfuhrung und Ausgestaltung von Zeiterfassungssystemen betreffen nicht
nur den Datenschutz, sondern haufig auch die Mitbestimmungsrechte des Be-
triebsrats. Immer dann, wenn technische Einrichtungen dazu geeignet sind, das
Verhalten oder die Leistung von Beschéftigten zu iberwachen, ist eine enge Ab-
stimmung mit der Arbeitnehmervertretung erforderlich. Fiir Unternehmen ist
das wichtig, weil Zeiterfassungssysteme in der Praxis oft genau diese Moglichkeit
mitbringen —selbst, wenn sie urspriinglich nur zur Arbeitszeitdokumentation ein-
gefiihrt wurden.

Rechte des Betriebsrats nach § 87 BetrVG

Nach § 87 Abs. 1 Nr. 6 BetrVG hat der Betriebsrat ein Mitbestimmungsrecht bei
der Einflihrung und Anwendung technischer Einrichtungen, die dazu bestimmt
sind, Verhalten oder Leistung der Beschaftigten zu liberwachen. Dieses Recht
greift regelmaRig auch bei Zeiterfassungssystemen, wenn etwa Zeitbuchungen,
Standortdaten oder Auswertungen Rickschlisse auf das Arbeitsverhalten
zulassen.

Daneben kénnen je nach Ausgestaltung weitere Mitbestimmungstatbestande
relevant sein, etwa bei Beginn und Ende der taglichen Arbeitszeit, bei Pausenre-
gelungen oder bei der Verteilung von Arbeitszeit im Betrieb. Unternehmen soll-
ten daher nicht nur die technische Losung priifen, sondern auch friihzeitig klaren,
welche mitbestimmungsrechtlichen Fragen damit verbunden sind.

In der Praxis bedeutet das: Eine Zeiterfassungslosung sollte moglichst nicht
,fertig eingefiihrt” werden, bevor die betriebliche Mitbestimmung sauber be-
ricksichtigt wurde.

Gestaltung von Betriebsvereinbarungen

Eine Betriebsvereinbarung ist oft das passende Instrument, um die Nutzung ei-
nes Zeiterfassungssystems rechtssicher und praktikabel zu regeln. Sie schafft ver-
bindliche Vorgaben fiir Erfassungsumfang, Zugriffsrechte, Auswertungen, Losch-
fristen und Kontrollmechanismen. Zugleich hilft sie dabei, die Interessen von Ar-
beitgeber und Beschaftigten in ein ausgewogenes Verhaltnis zu bringen.

Wichtig ist, dass die Vereinbarung nicht zu allgemein formuliert wird. Sie sollte
konkret regeln, welche Daten erfasst werden, wer darauf zugreifen darf, zu wel-
chen Zwecken eine Auswertung erfolgt und welche Nutzungen ausdriicklich aus-
geschlossen sind. Je klarer diese Punkte definiert sind, desto geringer ist das Ri-
siko spaterer Konflikte.
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Mitbestimmung und Beteiligung des Betriebsrats

Auch datenschutzrechtlich ist eine saubere Betriebsvereinbarung hilfreich, weil
sie Transparenz schafft und die interne Umsetzung verbindlich strukturiert.

Praxisbeispiele fiir datenschutzkonforme Regelungen

Datenschutzkonforme Regelungen in einer Betriebsvereinbarung kdnnen etwa
vorsehen, dass nur die tatsachlich erforderlichen Arbeitszeitdaten erfasst wer-
den und keine dauerhafte Standortiiberwachung stattfindet. Ebenso kann fest-
gelegt werden, dass Flihrungskrafte nur auf die fir ihre Aufgaben notwendigen
Informationen zugreifen dirfen und keine individuellen Detailauswertungen zu
Leistungszwecken erhalten.

Sinnvoll sind auRerdem Regelungen zu Protokollierung, Korrekturen und L6-
schung. So kann beispielsweise bestimmt werden, dass Anderungen an Zeitbu-
chungen dokumentiert werden, dass Korrekturen nur durch berechtigte Perso-
nen erfolgen und dass Daten nach Ablauf der gesetzlichen oder betrieblich fest-
gelegten Fristen geldscht werden.

Ein weiterer praxisnaher Ansatz ist die Beschrankung von Reports und Auswer-
tungen auf aggregierte oder anonymisierte Daten, sofern keine personenbezo-
gene Detailansicht erforderlich ist. Dadurch lasst sich die Steuerungsfunktion der
Zeiterfassung erhalten, ohne unndtig tief in die Privatsphare der Beschaftigten
einzugreifen.

Mitbestimmung als Erfolgsfaktor

Wenn Betriebsrat und Unternehmensleitung Zeiterfassung gemeinsam gestal-
ten, steigt die Akzeptanz im Betrieb deutlich. Beschéftigte erleben das System
dann eher als fair, nachvollziehbar und zweckgebunden. Fiir Unternehmen ist
das nicht nur rechtlich sinnvoll, sondern auch organisatorisch vorteilhaft, weil so
spatere Nachbesserungen und Konflikte vermieden werden kénnen.

Eine friihzeitige Beteiligung des Betriebsrats ist deshalb kein Hemmnis, sondern
ein wichtiger Baustein fiir eine belastbare und praxistaugliche Losung.
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Informationspflichten und Transparenz
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Informationspflichten und Transparenz

Eine datenschutzkonforme Zeiterfassung setzt nicht nur eine zulassige Rechts-
grundlage und sichere Technik voraus, sondern auch eine verstandliche Informa-
tion der Beschéaftigten. Gerade bei Arbeitszeitdaten ist Transparenz besonders
wichtig, weil die Betroffenen unmittelbar nachvollziehen kdnnen missen, wel-
che Angaben erfasst werden und wofiir sie verwendet werden. Die Informations-
pflichten nach Art. 13 DSGVO gehoren deshalb zu den zentralen Voraussetzun-
gen einer rechtssicheren Umsetzung.

Umsetzung von Art. 13 DSGVO bei Zeiterfassungssystemen

Bei der Einfiihrung oder Anderung eines Zeiterfassungssystems miissen Beschéf-
tigte dartiber informiert werden, welche personenbezogenen Daten verarbeitet
werden, zu welchem Zweck dies geschieht und auf welcher Rechtsgrundlage die
Verarbeitung beruht. Dazu gehoéren in der Regel auch Angaben zu Empfangern,
Speicherdauer, moglichen Auftragsverarbeitern und den Rechten der betroffe-
nen Personen.

In der Praxis sollte die Information moéglichst vor oder spatestens bei Beginn der
Verarbeitung erfolgen. Das kann liber eine Mitarbeiterinformation, eine Daten-
schutzrichtlinie, eine Betriebsvereinbarung oder eine Kombination dieser Doku-
mente umgesetzt werden. Wichtig ist, dass die Informationen vollstandig, aktuell
und gut auffindbar sind.

Verstandliche Mitarbeiterinformationen

Eine gute Mitarbeiterinformation ist nicht nur formal korrekt, sondern auch
sprachlich klar und alltagstauglich. Beschaftigte sollten auf einen Blick verstehen
konnen, welche Daten erfasst werden, ob etwa Pausen, Uberstunden oder Ab-
wesenheiten dokumentiert werden und wer Zugriff auf die Daten hat.

Besonders hilfreich ist eine Struktur in kurzen Abschnitten mit klaren Uberschrif-
ten. So lassen sich Zweck, Rechtsgrundlage, Speicherfristen und Ansprechpartner
einfach erfassen. Wenn Unternehmen zusatzlich Beispiele oder kurze Erlaute-
rungen verwenden, steigt die Akzeptanz des Systems meist deutlich.

Unklare oder zu technische Formulierungen fiihren dagegen schnell zu Rickfra-
gen und Misstrauen. Transparenz bedeutet deshalb nicht nur rechtliche Korrekt-
heit, sondern auch Verstandlichkeit.



Informationspflichten und Transparenz

Dokumentation und Nachweisfiihrung

Unternehmen sollten nicht nur informieren, sondern die Informationspflichten
auch dokumentieren. Das ist wichtig, um gegenilber Aufsichtsbehérden, Be-
triebsrat oder im internen Audit nachweisen zu kénnen, dass die Informations-
anforderungen tatsachlich erfullt wurden.

Sinnvoll ist es, die verwendeten Datenschutzhinweise, Versionsstiande, Verteil-
wege und Freigaben nachvollziehbar zu archivieren. Auch Anderungen an Zeiter-
fassungssystemen sollten dokumentiert werden, damit klar bleibt, welche Infor-
mationen zu welchem Zeitpunkt galten.

Ebenso wichtig ist eine saubere Ablage der Rechtsgrundlagen, etwa einer Be-
triebsvereinbarung oder der internen Verfahrensbeschreibung. So lasst sich spa-
ter leicht belegen, dass Transparenz nicht nur behauptet, sondern auch organi-
satorisch umgesetzt wurde.

Transparenz als Vertrauensbasis

Gerade bei Zeiterfassungssystemen entscheidet Transparenz wesentlich Gber die
Akzeptanz im Betrieb. Wer nachvollziehen kann, welche Daten verarbeitet wer-
den und warum, empfindet die Losung eher als fair und legitim. Flr Unterneh-
men ist das ein klarer Vorteil, weil weniger Unsicherheit, weniger Konflikte und
eine bessere Zusammenarbeit entstehen.

Transparenz ist damit nicht bloB eine DSGVO-Pflicht, sondern auch ein praktischer
Erfolgsfaktor fiir die Einfliihrung und den Betrieb von Zeiterfassungslosungen.
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Speicherfristen und Loschkonzepte

Speicherfristen und Loschkonzepte

Arbeitszeitdaten diirfen nicht unbegrenzt gespeichert werden. Fiir eine daten-
schutzkonforme Zeiterfassung ist deshalb von Anfang an festzulegen, wie lange
welche Daten aufbewahrt werden und wann sie zu I6schen sind. Maligeblich sind
dabei sowohl gesetzliche Aufbewahrungspflichten als auch das Datenschutzprin-
zip der Speicherbegrenzung, nach dem personenbezogene Daten nur so lange
gespeichert werden dirfen, wie sie fiir den jeweiligen Zweck erforderlich sind.

Gesetzliche Aufbewahrungspflichten

Eine wichtige Grundlage ist § 16 Abs. 2 ArbZG. Danach sind Arbeitszeitnachweise
grundsatzlich mindestens zwei Jahre aufzubewahren, soweit sie zur Dokumenta-
tion Uber die werktagliche Arbeitszeit hinaus erforderlich sind. Hinzu kommen
weitere Aufbewahrungsfristen, wenn Arbeitszeitdaten zugleich fiir andere Zwe-
cke genutzt werden, etwa fiir die Lohnabrechnung oder fiir Nachweise gegen-
Uber Behorden.

Fir Unternehmen bedeutet das: Nicht jede Zeiterfassung kann pauschal gleich-
behandelt werden. Je nach Verwendungszweck kdnnen unterschiedliche Fristen
gelten, die sauber voneinander getrennt und dokumentiert werden sollten.

Loschfristen flir Arbeitszeitdaten

Aus datenschutzrechtlicher Sicht sollten Loschfristen nicht nur an gesetzlichen
Mindestfristen orientiert sein, sondern auch an der praktischen Erforderlichkeit.
Wenn Arbeitszeitdaten fiir die Abrechnung, fir Nachweise oder zur Geltendma-
chung moglicher Anspriiche benétigt werden, kann eine langere Speicherung zu-
lassig sein. Sobald der Zweck entfallt, missen die Daten jedoch geloscht oder
zumindest sicher archiviert werden.

In der Praxis hat sich daher eine differenzierte Betrachtung bewahrt: Reine Ar-
beitszeitnachweise werden getrennt von lohnrelevanten Unterlagen oder steu-
erlich relevanten Dokumenten behandelt. So lasst sich vermeiden, dass Daten
langer vorgehalten werden als notwendig.
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Speicherfristen und Loschkonzepte

Umsetzung in der Praxis

Ein funktionierendes Loschkonzept beginnt mit einer klaren Kategorisierung der
Daten. Unternehmen sollten unterscheiden zwischen reinen Arbeitszeitnachwei-
sen, abrechnungsrelevanten Daten, Korrekturen, Protokollen und Archivdaten.
Fiir jede Kategorie sollte eine konkrete Frist festgelegt werden, die sich aus Ge-
setz, Zweck und internen Prozessen ableiten l3sst.

Wichtig ist auBerdem, dass Léschungen tatsachlich technisch umgesetzt werden.
Dazu gehdren automatisierte Fristen im System, Loschroutinen fiir produktive
Daten und eine Berticksichtigung von Backups und Archiven. Werden Daten nur
»aus dem Sichtbereich” entfernt, aber technisch weiter vorgehalten, ist das da-
tenschutzrechtlich noch keine echte Loschung.

Sinnvoll ist zudem eine dokumentierte Loschroutine mit Verantwortlichkeiten,
damit nachvollziehbar bleibt, wann welche Daten geléscht wurden und wer die
Freigabe erteilt hat. Gerade bei Beschaftigtendaten ist eine saubere Nachweis-
flihrung wichtig, um interne und externe Priifungen bestehen zu kénnen.

Praxisnahe Leitlinie

Fiir Unternehmen empfiehlt sich eine einfache Grundregel: so kurz wie méglich,
so lang wie notig. Arbeitszeitdaten sollten nur solange gespeichert werden, wie
es flir den gesetzlichen Nachweis, die Abrechnung oder die Verteidigung mogli-
cher Anspriiche erforderlich ist. Danach gehdren sie in ein geregeltes Losch- oder
Archivverfahren.

Ein klar dokumentiertes Loschkonzept reduziert nicht nur Datenschutzrisiken,
sondern schafft auch Ordnung im Umgang mit Personaldaten und entlastet die
Systeme dauerhaft.
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Kontrolle, Audit und kontinuierliche Verbesserung

Kontrolle, Audit und kontinuierliche Verbesserung

Eine datenschutzkonforme Zeiterfassung endet nicht mit der Einfliihrung eines
Systems. Erst durch regelmaRige Kontrollen, dokumentierte Prifungen und eine
laufende Anpassung an technische und rechtliche Entwicklungen wird aus der
reinen Erfassung ein belastbarer Compliance-Prozess. Gerade bei Arbeitszeitda-
ten ist es wichtig, nicht nur die formale Erhebung sicherzustellen, sondern auch
die tatsachliche Nutzung, den Zugriff und die Auswertung im Blick zu behalten.
Unternehmen sollten Zeiterfassung deshalb als festen Bestandteil ihrer Daten-
schutz- und Organisationsprozesse verstehen.

Interne Kontrollen helfen dabei, Schwachstellen friihzeitig zu erkennen. Dazu ge-
hort beispielsweise die regelmaRige Uberpriifung, ob alle Arbeitszeiten vollstin-
dig erfasst werden, ob Korrekturen nachvollziehbar dokumentiert sind und ob
nur berechtigte Personen Zugriff auf die Daten haben. Auch die Frage, ob Aus-
wertungen ausschlieBlich fiir den vorgesehenen Zweck genutzt werden, sollte
Teil der Kontrolle sein. So lassen sich Fehler, organisatorische Liicken und unzu-
lassige Verarbeitungen rechtzeitig erkennen, bevor daraus gréRere Risiken ent-
stehen.

Interne Uberpriifung

In der Praxis sollte Zeiterfassung nicht nur technisch, sondern auch organisato-
risch Gberprift werden. Sinnvoll sind feste Verantwortlichkeiten, regelmaRige
Stichproben und ein klarer Priifplan, der etwa quartalsweise oder halbjahrlich
angewendet wird. So lasst sich feststellen, ob das System korrekt genutzt wird,
ob neue Arbeitszeitmodelle beriicksichtigt sind und ob Anderungen im Unter-
nehmen Auswirkungen auf die Verarbeitung haben. Auch bei Systemwechseln
oder Anpassungen der Arbeitsabldufe sollte eine erneute Prifung erfolgen.

Besonders wichtig ist dabei die Kontrolle von Berechtigungen. Wer Arbeitszeiten
erfassen, korrigieren, auswerten oder exportieren darf, sollte eindeutig geregelt
und dokumentiert sein. Anderungen an Rollen oder Zugriffsrechten miissen
nachvollziehbar bleiben, damit spater erkennbar ist, wer wann welche Daten be-
arbeitet hat. Auch die Uberpriifung der Datenqualitit gehért dazu, etwa bei ver-
gessenen Buchungen, Doppelbuchungen oder fehlerhaften Korrekturen. Je kla-
rer diese Prozesse geregelt sind, desto geringer ist das Risiko von Fehlern und
Missbrauch.
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Kontrolle, Audit und kontinuierliche Verbesserung

Auditierbarkeit des Systems

Ein Zeiterfassungssystem sollte so aufgebaut sein, dass es interne und externe
Prafungen unterstitzt. Daflir braucht es nachvollziehbare Protokolle, eine trans-
parente Datenhistorie und eine klare Trennung zwischen Erfassung, Korrektur
und Auswertung. Besonders hilfreich sind Systeme, die Anderungen mit Zeit-
stempel, Benutzerkennung und Anderungsgrund dokumentieren. Nur so lasst
sich im Nachhinein nachvollziehen, wie Daten entstanden sind und wer sie ver-
andert hat.

Fiir ein Audit ist auBerdem wichtig, dass die Aufbewahrung und Loschung gere-
gelt sind. Unternehmen sollten nachweisen kénnen, wie lange welche Arbeits-
zeitdaten gespeichert werden, aus welchem Grund dies geschieht und wann die
Loschung erfolgt. Eine saubere Dokumentation erleichtert nicht nur interne Kon-
trollen, sondern auch die Zusammenarbeit mit Datenschutzbeauftragten, Be-
triebsrat oder Aufsichtsbehérden. So wird aus der Zeiterfassung ein nachvoll-
ziehbarer und belastbarer Bestandteil der Unternehmenscompliance.

Kennzahlen und Nachweise

Zur kontinuierlichen Verbesserung gehort auch die Auswertung geeigneter
Kennzahlen. Dazu kénnen etwa der Anteil vollstandig erfasster Arbeitszeiten, die
Anzahl manueller Korrekturen, die Haufigkeit verspateter Nachtrage oder die
Zahl unberechtigter Zugriffsversuche gehoren. Solche Kennzahlen machen sicht-
bar, ob das System im Alltag zuverlassig funktioniert und wo organisatorische
Malnahmen notig sind. Sie kdnnen auch dabei helfen, Trends frihzeitig zu er-
kennen und Ablaufe gezielt zu verbessern.

Fiir die Praxis empfiehlt sich eine kurze Compliance-Dokumentation, die die
wichtigsten Punkte zusammenfihrt: Rechtsgrundlage, Zweck, Zugriffsberechti-
gungen, Aufbewahrungsfristen, Léschkonzept, Informationspflichten und tech-
nische SchutzmaBnahmen.

So entsteht ein belastbarer Nachweis, dass Zeiterfassung nicht nur eingefiihrt,
sondern auch kontrolliert und weiterentwickelt wird. Wer diese Nachweise re-
gelmaRig pflegt, schafft Transparenz und kann im Fall einer Priifung deutlich bes-
ser reagieren.

Seite 21



Ausblick und Handlungsempfehlungen

Ausblick auf die digitale Zeiterfassung

Die Zeiterfassung entwickelt sich zunehmend in Richtung digitaler, mobiler und
starker integrierter Systeme. Fiir Unternehmen bedeutet das mehr Komfort und
bessere Auswertungsmaoglichkeiten, aber auch héhere Anforderungen an Daten-
schutz, Transparenz und technische Sicherheit. Gerade kleine und mittelstandi-
sche Unternehmen missen darauf achten, nur die wirklich erforderlichen Daten
zu verarbeiten.

Immer haufiger werden Zeiterfassungssysteme mit HR- oder Payroll-Lésungen
verbunden. Das erleichtert Abldufe, schafft aber auch zusatzliche Datenflisse,
die sauber geregelt und geschiitzt werden miissen. Je starker ein System vernetzt
ist, desto wichtiger sind klare Berechtigungen und eine saubere Trennung zwi-
schen Zeiterfassung und Leistungsbewertung.

Mobiles Erfassen per App oder Weboberflache wird ebenfalls wichtiger. Das ist
flexibel, verlangt aber besondere Aufmerksamkeit bei Ubertragung, Speicherung
und Zugriffsschutz. Entscheidend ist, dass die Losung nicht nur praktisch, son-
dern auch datensparsam und rechtssicher ist.

Handlungsempfehlungen fir kleine und mittelstandische Unternehmen

KMU sollten Zeiterfassung nicht nur technisch, sondern auch organisatorisch be-
trachten. Vor der Einflihrung oder Anpassung eines Systems sollte gepriift wer-
den, welche Arbeitszeitmodelle tatsdchlich abgebildet werden miissen und
welche Daten dafiir wirklich notig sind. So lasst sich vermeiden, dass unnétig
komplexe oder datenschutzkritische Losungen eingesetzt werden.

Ebenso wichtig ist die klare Verteilung von Verantwortlichkeiten. Wer pflegt
Stammdaten, wer priift Zeitkorrekturen, wer gibt Auswertungen frei und wer ist
fir Datenschutzfragen zustandig?

Ohne eindeutige Zustdndigkeiten entstehen schnell Fehler oder unzuldssige Zu-
griffe. Eine kurze schriftliche Regelung schafft hier oft mehr Sicherheit als eine
technisch gute, aber organisatorisch unklare Losung.

Auch die Kommunikation mit den Beschéftigten sollte nicht zu kurz kommen.
Wenn Mitarbeitende verstehen, welche Daten erfasst werden, warum dies ge-
schieht und wer Zugriff darauf hat, steigt die Akzeptanz deutlich. Transparenz ist
daher nicht nur eine Pflicht, sondern ein wichtiger Erfolgsfaktor fiir eine profes-
sionelle und rechtssichere Umsetzung.
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Ausblick und Handlungsempfehlungen

Checkliste zur datenschutzkonformen Umsetzung der Zeiterfassung

e Zweck festlegen: Definieren Sie klar, warum die Zeiterfassung erfolgt.
e Datenumfang priifen: Erfassen Sie nur die Daten, die fiir den Zweck

wirklich erforderlich sind.

e Rechtsgrundlage dokumentieren: Halten Sie nachvollziehbar fest, auf S\‘:ﬁ
welcher Rechtsgrundlage die Verarbeitung erfolgt.

e Informationspflichten erfiillen: Beschaftigte missen verstandlich dar-
Uber informiert werden, welche Daten verarbeitet werden, zu welchen
Zwecken dies geschieht, wie lange die Daten gespeichert werden und
wer Empfanger der Daten sein kann.

e Zugriffsrechte begrenzen: Stellen Sie sicher, dass nur berechtigte Perso-
nen auf Zeitdaten zugreifen kénnen.

e Korrekturprozesse regeln: Legen Sie fest, wie fehlerhafte Buchungen,
vergessene Eintrdge oder nachtragliche Anderungen bearbeitet werden.

e Protokollierung sicherstellen: Das System sollte nachvollziehbar festhal-
ten, wer welche Anderungen vorgenommen hat.

e Aufbewahrungsfristen festlegen: Definieren Sie, wie lange Arbeitszeitda-
ten gespeichert werden und wann eine Léschung erfolgt.

e Loschkonzept umsetzen: Speicherung der Daten nicht langer als nétig.

e Technische SchutzmalBnahmen priifen: Achten Sie auf Verschlisselung,
sichere Ubertragung, Zugriffsschutz, Passwortsicherheit und eine ge-
schitzte Speicherung der Daten.

e Auftragsverarbeitung kontrollieren: Wenn externe Anbieter eingesetzt
werden, muss geprift werden, ob ein AV-Vertrag erforderlich ist und ob
der Dienstleister geeignete Sicherheitsmalsnahmen bietet.

e Betriebsrat einbinden: Falls ein Betriebsrat vorhanden ist, sollte die Ein-
filhrung oder Anderung des Systems frithzeitig abgestimmt werden.

e Mitarbeitende schulen: Erkléren Sie, wie das System funktioniert, wel-
che Meldewege es bei Fehlern gibt und welche Regeln fur Korrekturen
oder mobile Buchungen gelten.

e RegelmiRige Uberpriifung durchfiihren: Kontrollieren Sie stetig, ob das
System korrekt, sicher und zweckgebunden eingesetzt wird.

e Verantwortlichkeiten dokumentieren: Halten Sie schriftlich fest, wer
fachlich und organisatorisch fir das System zustédndig ist.

Praktischer Abschluss

Eine gut umgesetzte Zeiterfassung schafft nicht nur Rechtssicherheit, sondern
auch Klarheit im Arbeitsalltag. Unternehmen, die auf eine datensparsame, trans-
parente und kontrollierbare Losung setzen, erfiillen die gesetzlichen Anforderun-
gen und starken zugleich das Vertrauen ihrer Beschaftigten.
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Haftungsausschluss

Mit dieser Broschiire soll ein Uberblick tiber aktuelle Datenschutz-The-
men vermittelt werden. Die Informationen haben nicht den Anspruch ei-
ner Rechtsberatung. Die Verantwortung liegt immer beim umsetzenden
Unternehmen. Eine Haftung fur Fehler jeder Art wird ausgeschlossen.

Redaktion
NBW-Beratung: Bereich Datenschutz
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sind von https://pixabay.com/de/ einer Plattform fur lizenzfreie Bilder.
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Bei der Recherche und zur Kontrolle der Richtigkeit der Aussagen, wurde
bei der Erstellung dieser Unterlage zum Teil auf Kl zuriickgegriffen.
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